SIGURNOST PODATAKA

Pristupacni edukativni materijali za sve

U skladu s Konvencijom UN-a o pravima osoba s invaliditetom (UNCRPD) i Odlukom Vije¢a 2010/48/EZ
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T Pristupacnost Prava O Zastita
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Zasto je sigurnost podataka vazna?

z , o ® o S
Sto su osobni podaci? a0 Zasto ih treba zastititi?

Vase ime i prezime . ) ) i
) SprjecCavanje krade identiteta
Adresa stanovanja

Zastita privatnosti
Broj telefona i e-mail . T
) _ Sprjecavanje diskriminacije
Zdravstveni podaci .
) L . Osobna sigurnost
Financijske informacije .
Pravna zastita
Podaci o invaliditetu
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Vasa prava na zastitu podataka

Pravo pristupa

MozZete traziti uvid u sve osobne podatke koje
organizacija o vama ¢uva

Pravo na prigovor

Imate pravo prigovoriti obradi vasih podataka
u odredenim situacijama
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Pravo na ispravak

Mozete zatraziti ispravak netocnih ili
nepotpunih podataka

Pravo na ogranicenje

MozZete zatraziti privremeno zaustavljanje
obrade vasih podataka

Pravo na brisanje

U odredenim slucajevima mozZete traziti
brisanje vasih podataka

Pravo na prenosivost

Mozete primiti podatke u Citljivom formatu i
prenijeti ih drugoj organizaciji



Pravni okvir: UNCRPD i Odluka 2010/48/EZ

:‘% Konvencija UN-a (UNCRPD)

° Usvojena 2006., na snazi od 2008.

Osigurava jednaka prava osobama s invaliditetom
Cl. 22: Zadtita privatnosti i osobnih podataka

Cl. 9: Pristupaénost - uklju¢ujuéi digitalne usluge

Cl. 21: Sloboda izrazavanja i pristup informacijama
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Odluka Vijeca 2010/48/EZ

EU ratificirala UNCRPD 2010. godine

Obvezuje sve institucije i drzave EU

Ukljucuje nadleznost EU za digitalnu pristupacnost
Direktiva (EU) 2016/2102 o pristupacnosti web stranica

Europski akt o pristupacnosti (2025.)



4\ Pazi na prijevare i kradu podataka!

Neocekivani zahtjevi za osobnim podacima ili
lozinkama

Hitnost: poruke koje tvrde da je potrebno
odmah djelovati

Sumnjivu e-mail adresu posiljatelja (npr.

banka.hr@gmail.com) LoS pravopis i neobican jezik u poruci

Veze (linkovi) koji vode na nepoznate web

. Obecanja nagrade, lutrije ili nasljedstva
stranice
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® Nikada ne 3aljite lozinke ni osobne podatke putem e-maila, SMS-a ili telefona!




v Praktiéni savjeti za zastitu podataka

Jaka lozinka

Koristite duze lozinke s kombinacijom slova,
brojeva i znakova. Koristite upravitelja
lozinkama.

Provjerite dopustenja

Pregledajte koja dopustenja traZite aplikacije
(kamera, mikrofon, kontakti) i uskratite
nepotrebna.
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Dvofaktorska zastita

Ukljucite potvrdu identiteta u dva koraka za e-
mail, banku i drustvene mreze.

Dijelite pailjivo

Na internetu dijelite samo neophodne
podatke. Procitajte uvjete koriStenja usluge.

AZurirajte softver

Redovito aZurirajte operativni sustav i
aplikacije jer aZuriranja zatvaraju sigurnosne
propuste.

Sigurna mreza

Izbjegavajte javni Wi-Fi za bankarstvo. Koristite

VPN ako trebate pristupiti osjetljivim
podacima.



Pristupacne tehnologije za sigurniji digitalni zivot

* NVDA (besplatan, Windows) * ZoomText (Windows)

* JAWS (Windows) * Magnifier (ugraden)

* VoiceOver (Apple) * Povecanje u iOS/Android
. TalkBack (Android) . Visoki kontrast

y Dragon NaturallySpeaking y Komuniko (AAC aplikacija)
* Voice Access (Android) * Grid 3

* Voice Control (Apple) * Symbolstix

° Windows govorni unos ° Boardmaker online
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Kome se obratiti za pomoc i zastitu?

Agencija za zastitu osobnih podataka
(AZOP)

\. +385 (01) 4609-000
& www.azop.hr
EJ azop@azop.hr

Besplatna prituzba zbog povrede podataka
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Pravobranitelj za osobe s invaliditetom

Q. 385 (01) 2407-540
€ www.posi.hr
E{ ured@posi.hr

Zastita prava osoba s invaliditetom

Policija - kiberneticki kriminal

Qe 192 (hitna linija)
& www.mup.gov.hr
E{ kiberkriminalitet@mup.hr

Prijavite kradu identiteta



Ovi materijali su dizajnirani uz nacela pristupacnosti

[ )
T Visoki kontrast

Sve boje zadovoljavaju WCAG 2.1 AA standard
(omjer kontrasta min. 4.5:1) za lakSe ¢itanje

Logicna struktura

SadrZaj je organiziran logi¢nim redoslijedom za
navigaciju tipkovnicom i pomocnim
tehnologijama
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Q Velicina fonta

Minimalni font 11pt u prezentaciji, 14pt
preporuceno za tisk. Tekst se moze povecati
bez gubitka sadrzaja

a Lagano citanje

Dostupna verzija u formatu laganog citanja
(Easy Read) prilagodena za osobe s
intelektualnim teskocama

@ Alt-tekst za slike

Sve slike i ikone sadrze opisni alternativni tekst
za korisnike citaca zaslona

:;{ Vigestruki formati

Materijal dostupan: PDF, Word (docx), HTML,
audio verzija i u znakovnom jeziku (BSJ)



Sve informacije koje mogu identificirati tebe kao

1. Sto su osobni podaci?
osobu

2. Sto nikad ne smijes slati e-mailom? Lozinke i PIN brojeve!
Hitnost, neobican posiljatelj, zahtjev za podacima

3. Kako prepoznajes phishing poruku?

4. Koje je tvoje pravo prema GDPR-u? Pristup, ispravak, brisanje, prigovor i vise

©
©
©
©
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Zastiti svoja prava — tvoji podaci, tvoja pravila! @
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